Le WI-FI

 1. Présentation

 1.1. Origines


Le standard international IEEE 802.11 est relativement récent car il a été élaboré en 1997. L'une des variantes d'utilisation de ce standard est le WI-FI (abréviation de Wireless-Fidelity) est le nom commercial donné initialement à la certification délivrée par l'organisme chargé de maintenir la compatibilité entre le matériel répondant au standard 802.11, le WECA (abréviation de Wireless Ethernet Compatibility Alliance). Aujourd'hui, par abus de language on confond la norme et le nom de cette certification. WI-FI est donc une marque déposée et on utilisera usuellement Sans-Fil pour désigner cette certification.

 1.2. Utilités et applications


Parmi les nombreuses applications du WI-FI, celles qui dominent restent tout de même la mobilité et son coût. Mais il ne faut pas non plus négliger les autres atouts de ce type de communication :

· Installation d'un réseau dans des infrastructures classées monuements historiques.

· Un coût réduit par rapport à la mise en place d'un réseau filaire pour un débit équivalent voire largement supérieur.

· Protection indéniable contre le vandalisme.

· Confort d'utilisation.

· Mise en place d'un réseau de courte durée (locaux louées, expositions, chantiers...).


Les débits de transmission théorique de la norme 802.11 s'étendent de 11 Mbps à 54 Mbps selon les différentes déclinaisons du standard 802.11 que nous décriront un peu plus tard. Cela constitue une réelle alternative aux réseaux filaires mais les débits de transmission restent tout de même inférieur à l'ethernet Gigabit celui-ci revennant plus cher.


Il existe différentes technologies sans-fil que nous décrirons plus tard, néanmoins le WI-Fi se démarque des autres car il permet la mise en place de réseaux locaux sans-fils à haut débit (qui dépend cependant de la distance séparant les deux terminaux) et il est supporté par une grande variétée de matériels tels que les ordinateurs portables (PCMCIA et USB), les ordinateurs de bureau (USB, PCI et PCMCIA) et enfin les Assistants personnels ou PDA (Palm, Zaurus...). On nomme ce type de réseau un WLAN (Wireless Lan Area Network).

 2. Architecture de la norme 802.11

 2.1. Description des couches


Comme toutes les normes 802.x, le standard ou la norme IEEE 802.11 s'attache à définir les deux couches les plus basses du modèle OSI pour une liaison utililisant les ondes électromagnétiques. Le standard couvre donc les couches physiques (abrégée par PHY) et liaison de données qui comprennent chacune plusieurs sous couches. On peut résumer cette notion ainsi :


On remarque ainsi que la couche physique propose trois types de codage l'information. La couche liaison de données est composée de la sous couches MAC qui permet deux méthodes d'accès différentes.


La couche MAC du standard 802.11 offre d'autres fonctions par rapport à celles proposées par la couche MAC du modèle OSI. Ces fonctions étant habituellement pris en charge par les protocoles des couches supérieures, ce sont la fragmentation, le réassembleage, la somme de contrôle et les accusés de réception.


Il est bien entendu possible d'utiliser n'importe quel protocole sur un réseau sans fil, comme pour les réseau filaire.

 2.2. Couche transmission de données


Cette couche correspond à la couche deux du modèle OSI. Les réseaux locaux sans fils utilisent des ondes radio ou infrarouge dans le but de transmettre des données. La transmission radio est soumis à des contraintes :

· Le partage de la bande passante entre les différentes stations présentes dans une même cellule.

· La propagation des ondes radio empreinte des chemins multiples (voir la partie sur la propagation des ondes radio électriques).


La couche physique du standard 802.11 définit donc deux méthodes permettant la transmission des données qui tentent de réduire les problèmes liés aux interférences :

· Les techniques d'étalement de spectres.

· L'infrarouge.

 a) Techniques d'étalement de spectres


Le standard propose deux techniques d'étalement de spectres qui consistent à utiliser une bande de fréquence large pour transmettre des données.

· DSSS


Il y a tout d'abord la technique DSSS (abréviation de «Direct Sequence Spread Spectrum» ou «Etalement de spectre à séquence direct») qui consiste en l'envoie simultané d'information sur plusieurs canaux parallèles.
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Avantages : 

· taux d'erreurs plus faible donc cela permet un débit plus élevé

· choisi par les constructeurs

· convient parfaitement à la réglementation actuelle

Inconvénients :

· grosse utilisation de la bande passante sur la bande de fréquence utilisée

· immunité aux perturbations en bande étroite

· FHSS
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Il y a aussi la technique FHSS («Frequency Hopping Spread Spectrum» ou «Etalement de spectre à saut de fréquence») qui consiste à découper la large bande de fréquence en un minimun de 75 canaux (sauts d'une largeur de 1 Mhz), puis de transmettre l'information en utilisant une combinaison de canaux connues de toutes les stations.


La bande de fréquence utilisée par la norme 802.11 permet la création de 79 canaux de 1 Mhz. On transmet ainsi les données successivement sur un canal puis sur un autre pendant une courte période de temps (400 ms).


Autrefois utilisé dans un but militaire car les canaux utilisés pour cette technique restaient secrets. Aujourdh'ui la séquence de fréquences utilisée est connue de tous, cette technique n'assure donc plus cette fonction de sécurisation des transmissions.

Avantages :

· économie de la bande passante

· réduction des interférences entre les transmissions des diverses stations d'une cellule

Inconvénients :

· taux d'erreurs un peu plus important (débit un peu moins élevé)

· réglementation actuelle

 b) L'infrarouge


L'alternative aux technologies d'étalement de spectre est la lumière infrarouge. La caractéristique principale de cette technique est l'utilisation d'une onde lumineuse pour transmettre des données.


La transmission peut se faire uniquement de façon unidirectionnelle (en «vue directe») ou par réflexion.


Avantages :

· pas de dispersion des ondes (sécurité plus élevée)

· immunité aux interférences

· pas de régulation de l'usage de cette technique par le gouvernement


Inconvénients :

· débit plus faible (1 à 2 Mbit/s)

· lumière infrarouge unidirectionnelle

· le signal ne peut pas pénétrer des objets solides, il est affecté par la lumière, la neige, le brouillard ou la saleté

 2.3. La couche liaison de données


La couche liaison de données du standard 802.11 est composé d'une sous couche qui s'appelle MAC. Cette sous couche définit la méthode d'accès Fonction de coordination distribuée (DS ou Distributed Coordination Function).

 a) La méthode CSMA/CA


Les protocoles CSMA (pour «Carrier Sense Multiple Access ») sont bien connus de l'industrie et notamment grâce à l'éthernet qui est le protocole CSMA/CD (CD pour «Collision Detection») pour lequel chaque machine est libre de communiquer à n'importe quel moment. Le principe est le suivant : chaque machine envoie un message afin de vérifier qu'aucun autre message n'a été envoyé en même temps avant de recommencer à émettre.


Cependant si il y a des cas où deux stations émettent en même temps et produit donc une collision qui doit être détecté sans que la couche MAC n'ait à repasser par les couches supérieures pour retransmettre le paquet.


Mais ces mécanismes de détection de collision ne peuvent pas être utilisé pour un environnement sans fil car cela engendrerait un surcoût financier (nécessité d'une liaison full-duplex capable de recevoir et de transmettre immédiatement). De plus deux stations communiquant avec un récepteur ne s'entendent pas forcément mutuellement en raison de leur portée.


Pour répondre à ces problèmes, la norme 802.11 utilise le mécanisme d'esquive de collision, c'est le protocole CSMA/CA (CA pour «Collision Avoidance»). Celui ci est couplé au principe d'accusé de réception (Positif Acknowledge ou ACK).

SCHEMA

Ce mécanisme fonctionne ainsi :

Une station voulant transmettre écoute le support :

· Si il est occupé la transmission est différée

· Si le support est libre pour un temps donnée (appelé DIF pour Distributed Inter Frame Space) alors la sation est autorisée à transmettre. 

· La station transmet un message appelé RTS (Ready To Send ou prêt à envoyer) contenant quelques informations et notamment sur le volume des données qu'elle souhaite émettre et sa vitesse de transmission.

· Le récepteur répond un CTS (Clear To Send) qui marque le commencement de l'émission des données par la station. Une fois que la réception de toutes les données émises par la station est terminée, le récepteur envoie un accusé de réception (ACK).

· Si l'émetteur ne reçoit pas l'accusé de réception alors il retransmet le fragment jusqu'à ce qu'il l'obtienne ou abandonne au bout d'un certain nombre de transmission.

 b) Somme de contrôle


La couche MAC du protocole 802.11 offre aussi un mécanisme de contrôle d'erreur permettant de vérifier l'intégrité des paquets reçus. Cela marque une grande différence avec le standard éthernet qui ne propose aucun mécanisme de détection ou de correction d'erreur car ces tâches sont effectuées dans la couche supérieur message du modèle OSI par le protocole TCP («Transmission Control Protocol» ou «Protocole de contrôle de transmission»).


Le taux d'erreur est plus élevé dans un réseau sans fil pour les raisons que nous avons mentionnées précédemment. Un contrôle d'erreur a donc été intégrée directement au niveau de la couche liaison de données.

 c) Fragmentation et réassemblage


Les paquets utilisés par des réseaux locaux filaires représentent plusieurs centaines d'octets. Cependant la transmission de paquets plus petits s'avère nécessaire dans un réseau sans fil pour les raisons suivantes :

· Le taux d'erreurs étant plus important sur un réseau sans fil, la probabilité qu'un paquet soit corrompu est plus importante augmente avec sa taille.

· Dans le cas de la corruption d'un paquet, plus celui ci est petit moins le surdébit engendré par sa transmission est important.

· Dans un système de transmission de données à saut de fréquences (voir la description de cette technique dans la partie suivante), le support est interrompu périodiquement lors du changement de fréquence. Donc plus le paquet est petit, plus la chance d'avoir une transmission interrompu est fabile.


Un mécanisme de fragmentation et de réassemblage a donc été ajouté au niveau de la couche MAC. Ce mécanisme se résume à un algorithme simple d'envoi et d'attente de résultat où la station n'est pas autorisé à transmettre un nouveau fragment tant que :

· La réception d'un ACK pour ce fragment n'a pas eu lieu.

· Le fragment n'a pas été retransmis trop souvent, ce qui conduit à un abandon de la transmission de la trame.

 2.4. Les différentes normes WI-FI


Le standard 802.11 représente initialement la norme offrant des débits de 1 ou 2 Mbps. Les différentes normes basées sur le 802.11 ont pour but d'optimiser le débit, d'assurer une meilleur sécurité ou une meilleure intéropabilité.


Un aperçu des normes 802.11x les plus importantes :
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Cette norme permet de plus hauts débits (54 Mbps théoriques). Elle utilise la 

bande de fréquence des 5 Ghz.

C'est la norme la plus répandue actuellement. Elle propose un débit théorique 

de 11 Mbps. Elle utilise la bande de fréquences des 2.4 Ghz

Comme son nom l'indique, cette norme est destiné à faciliter le changement de 

point d'accès de façon transparente lors d'un déplacement.

Elle propose le même débit théorique que la norme 802.11a mais sur la bande 

de fréquences des 2.4 Ghz.

Celle ci vise à rapprocher la norme initiale du standard Européen qui a pour 

nom HyperLAN 2. Elle devra être en conformité avec la réglementation 

européenne en ce qui concerne la fréquence et l'économie d'énergie.

Cette norme a pour but d'améliorer la sécurité des transmissions en proposant 

un chiffrement AES.


 3. Modes de fonctionnement

 3.1. Présentation


Tout comme les téléphones portables qui permettent le mouvement d'une cellule à une autre sans perte de la communication (handover), la norme 802.11 nomme ce processus roaming (itinérance).


A la différences des téléphones portables, la norme 802.11 supporte deux modes de fonctionnement :

· Le mode infrastructure où les clients utilisant la technologie sans fi sont connectés à un point d'accès.

· Le mode ad-hoc dans lequel les clients sont connectés les uns aux autres.

 3.2. Le mode infrastructure


Chaque client se connecte à un réseau sans fil par l'intermédiaire d'un point d'accès. On appelle BSS («Basic Service Set» ou «Ensemble de services de base») l'ensemble formée par le point d'accès et les clients situés dans sa zone de couverture, cela constitue une cellule. Un BSS est identifié par un BSSSID (ID pour «Identifier») qui correspond à l'adresse MAC du point d'accès (AP ou «Access Point»).

SCHEMA


On peut augmenter l'ampleur du réseau sans fil en connectant plusieurs BSS entre eux par un réseau filaire ou un réseau sans fil appelée DS («Distribution System» ou «Système de distribution»). Cela a pour but la constitution d'un ensemble de services étendus (ESS ou «Extended Service Set») identifiées par un ESSID appelé aussi SSID. Ce dernier représente le nom du réseau qui doit être connu des clients qui veulent accéder à ce réseau étendu.

SCHEMA


Le passage de façon transparente d'un point d'accès à un autre par un client s'appelle le roaming et dépend de la qualité de réception des signaux provenant des différents point d'accès.

 3.3. Le mode ad-hoc


Dans ce mode de fonctionnement, les machines se connectents les unes aux autres et ils constituent donc un réseau point à point (peer to peer). Chaque machine joue donc le rôle de serrveur et de clients.


L'ensemble formé par ces différentes machines est appelé ensemble de services de base indépendant (IBSS ou Independant Basic Service Set) identifiées par un SSID.

SCHEMA


Comme on peut le voir sur ce schéma, la portée d'un IBSS dépend donc de la portée de chaque machine constituant ce réseau.


Ce mode de fonctionnement est utilisé principalement pour des réseaux éphémères car sa mise en place est très rapide et simple.

 4. Sécurité et réglementation

Le standard IEEE 802.11 souffre de quelques problèmes de confidentialité. En effet la nature immatérielle du support physique offre de nouvelles failles aux pirates :

· Intercepter, détourner, modifier ou détruire le traffic généré entre deux personnes ou entre une personne et un point d'accès qui peut intérompre la connexion du réseau local ou intercepter des données confidentielles.

· Usurpation d'identité.


Afin d'accroître la sécurité du WI-FI, un protocole cryptographique assez simple d'utilisation a été développé : le WEP (contraction de Wired Equivalent Privacy). Celui-ci a pour but de chiffrer des trames au standard 802.11. Mais même si les attaques contre des réseaux sans-fil sont plus difficile grâce à ce cryptage de 104 ou 40 bits, elles ne restent pas impossible car des failles ont récemment été découvert dans ce protocole. Ainsi la mise en place d'un réseau WI-Fi avec un protocole cryptographique tel que le WEP ne dispense pas de la mise en place d'autres programmes qui vont établir une communication sécurisée entre les deux terminaux à un autre niveau des couches du modèle OSI.


Le choix des fréquences utilisés pour le WI-FI peut varier selon les pays. En effet, selon les pays la bande de fréquence utilisée en France (soit entre 2412 MHz et 2482 Mhz) peut être réservée à une utilisation militaire ou à des services de secours qui ne doivent en aucun subir des interférences. L'Autorité de Réglementation des Télécoms (ART) réglemente entre autres l'utilisation des fréquences avec l'approbation du ministère de la Défense :


« Les expérimentations pourront avoir lieu partout en France, dans tous les départements aux mêmes conditions, sous réserve que le projet présenté ne soit pas situé à proximité d'un point considéré comme sensible par le ministère de la Défense. » (site internet de l'ART)


« La couverture d'un réseau en Wi-Fi avec le seuil de 100 mW ne dépassera pas le kilomètre.» (site internet de l'ART)


Cependant l'utilisation du sans-fil en extérieur est autorisé dans seulement 58 départements et 14 canaux dans la plage de fréquence donnée ci-dessus. 

 5. Conclusion


Des opérateurs commencent déjà le déploiement de ce genre de technologies dans des zones à fortes concentrations d'utilisateurs (comme les aéroports, les gares, hôtels, les trains,...) appelées hot spot.


Les réseaux locaux sans fil utilisant les ondes radio se développe donc très rapidement et devrait constituer un marché énorme pour le 21ème siècle. En effet les prix de ce type de matériel devient plus abordable, les performances et les débits augmentent augmentent sans cesse, la population de travailleurs mobiles également. 

 6. Annexe :

 6.1. Définitions :

- IEEE (Insitute of Electrical and Electronics Engineers).

- MAC («Medium Access Control» ou «Contrôle d'accès au support») : cette couche doit garantir qu'un seul utilisateur à la fois est en train de transmettre, sinon les signaux se superposeraient et deviendraient, de ce fait, tout à fait indéchiffrables.

- OSI («Open System Interconnection» ou «Interconnexion des systèmes ouverts») : modèle de référence proposé par les normaliseurs de l'ISO («International Standardization Organization» ou «Organisation internationale de standardisation») et de l'UIT-T (pour «Union Internationale des Télécommunications».) Il est destiné à définir correctement les composants nécessaires au fonctionnement d'un réseau. Cette architecture est indispensable pour disposer de toutes les fonctiones nécessaires au transport et à la gestion des données à envoyer à un autre utilisateur. Chaque couche doit offrir un service à la couche supérieur et utiliser les services de la couche inférieur.

- Paquet : bloc de format prédéfini possédant l'adresse du destinataire ou la référence nécessaire à son acheminement dans le réseau.

- Protocole : Un protocole est une méthode standard qui permet la communication entre des processus, c'est-à-dire un ensemble de règles et de procédures à respecter pour émettre et recevoir des données sur un réseau. Il en existe plusieurs selon ce que l'on attend de la communication. Certains protocoles seront par exemple spécialisés dans l'échange de fichiers (le FTP), d'autres pourront servir à gérer simplement l'état de la transmission et des erreurs (c'est le cas du protocole ICMP).

- Station : on appelle station dans ce document, des ordinateurs ou assistants personnels clients, c'est à dire utilisant le réseau.

- Trame : entité qui circule au niveau de la couche liaison.

 6.2. Bibliographie :

«Les réseaux» de G. Pujolle

La bible des réseaux même si ce livre ne traite malheureusement pas beaucoup de la norme 802.11.

http://www.commentcamarche.net
Un très bon site de vulgarisation informatique expliquant clairement le fonctionnement du WI-FI.

http://www.guill.net
Un très bon site également centré sur les réseaux et leur fonctionnement.

«An initial Security Analysis of the IEEE 802.1x Standard» par Arunesh Mishra et William A. Arbaugh

Un article qui traite comme son nom l'indique traite entrautre de la sécurité de la norme 802.11.

«Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) specification» par IEEE

Un article très technique et vraiment trop compliqué mais néanmoins intéressant.

«The future of Wireless LANs will be multimode» par Texas Instruments
Le future du wireless selon TI.Un bon article.

«Les réseaux sans fils» par l'association Nantes Wireless
Un guide sur les réseaux sans fil. Pas mal.

«Réseaux sans fil» par Daniel Azuelos

Une introduction aux réseaux sans fil.

«Réseaux Sans Fil, Réseaux Cellulaires, Réseaux Satellites» par Didier Donsez

Encore une introduction aux réseaux sans fil.

«Wireless-fr.org : guide officiel» par l'association wireless-fr
Un guide sur les réseaux sans fil.

«Guide to Wireless LAN Technologies» par Intermec
Une introduction à la technologie WI-FI.

«IEEE 802.11 Technical Tutorial» par Breeze Wireless Communication
Encore une analyse de la norme 802.11 par une entreprise spécialisée dans ce domaine.
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		Nom de la norme		Nom		Description

		802.11a		Wifi5		Cette norme permet de plus hauts débits (54 Mbps théoriques). Elle utilise la bande de fréquence des 5 Ghz.

		802.11b		Wifi		C'est la norme la plus répandue actuellement. Elle propose un débit théorique de 11 Mbps. Elle utilise la bande de fréquences des 2.4 Ghz

		802.11f		Itinérance (roaming)		Comme son nom l'indique, cette norme est destiné à faciliter le changement de point d'accès de façon transparente lors d'un déplacement.

		802.11g		X		Elle propose le même débit théorique que la norme 802.11a mais sur la bande de fréquences des 2.4 Ghz.

		802.11h		X		Celle ci vise à rapprocher la norme initiale du standard Européen qui a pour nom HyperLAN 2. Elle devra être en conformité avec la réglementation européenne en ce qui concerne la fréquence et l'économie d'énergie.

		802.11i		X		Cette norme a pour but d'améliorer la sécurité des transmissions en proposant un chiffrement AES.
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