TPE : Les réseaux cellulaires

Thème : Les Echanges

Sous-thèmes : Les réseaux de communication

Problématique : Comment fonctionnent les réseaux cellulaires ?

I] Introduction

Un réseau cellulaire est un réseau de communication mobile, utilisant les ondes radio, qui permet la transmission de voix et/ou données. Il existe différents types de cellules caractérisées par leur portée ainsi que par leur orientation. Chaque cellule est définie par une antenne. L’ensemble des cellules couvre un territoire qui constitue la zone de couverture qui est censée pouvoir permettre aux utilisateurs du réseau de pouvoir se déplacer sur toute cette zone sans interruption de la communication.

La plupart des réseaux cellulaires sont composés d’au moins deux sous systèmes :

· Le sous-système radio est l’ensemble des constituants du réseau qui gère l’échange et la transmission des données par la voie hertzienne.

· Le sous-système réseau comprend l’ensemble des fonctions nécessaires à l’établissement des communications et à la mobilité (identification, chargement des profils d’utilisateurs…).

Ces deux structures doivent pouvoir communiquer entre elles, cela implique la nécessité d’implanter des interfaces (protocoles communs entre ces deux milieux). D’autres interfaces sont utilisées pour la communications entre différents types de réseaux (exemples : Ethernet ( WIFI ou BSC ( MSC).

De nos jours, les réseaux cellulaires sont de plus en plus utilisés, en effet, la faible taille des cellules autorise l’utilisation de terminaux peux puissants et donc bon marchés (différence entre GSM et téléphone satellite ou différence entre WIFI et système de transfert de données sur large bandes de fréquences pour l’armée de terre).

En pleine expansion depuis les années 80, le secteur des réseaux cellulaires n’a cessé d’évoluer concerne à présent aussi bien le secteur public que le secteur professionnel.

II] Propagation des ondes radio


Voici la représentation d’une onde électromagnétique :
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La vitesse de propagation d’une onde électromagnétique est identique à la vitesse de propagation de lumière, seule la fréquence est différente. Elle est donc de 3.108 m/s dans un milieu dit « parfait » (c’est à dire dans le vide). Ces ondes se propagent en ligne droite dans plusieurs directions et la fréquence de ces ondes est égale à :

F= C / λ 

F est la fréquence (Hz), C la célérité (m/s) et λ la longueur d’onde (m)


La propagation d’une onde dépend de sa vitesse qui peut être influencée par le milieu traversé. Certains milieux laisseront plus facilement passer les ondes que d’autres. De plus certains phénomènes provoque un affaiblissement du signal :

· La réflexion 

· La réfraction 

· La diffraction 

· L'absorption
· L’atténuation


1 Propriétés des milieux

Voici un tableau donnant l’affaiblissement que provoque différents milieux traversés par une onde radio :

	Matériaux
	Affaiblissement
	Exemples

	Air
	Aucun
	Espace ouvert, cour intérieure

	Bois
	Faible
	Porte, plancher, cloison

	Plastique
	Faible
	Cloison

	Verre
	Faible
	Vitres non teintées

	Verre teinté
	Moyen
	Vitres teintées

	Eau
	Moyen
	Aquarium, fontaine

	Etres vivants
	Moyen
	Foule, animaux, humains, végétation

	Briques
	Moyen
	Murs

	Plâtre
	Moyen
	Cloisons

	Céramique
	Elevé
	Carrelage

	Papier
	Elevé
	Rouleaux de papier

	Béton
	Elevé
	Murs porteurs, étages, piliers

	Verre blindé
	Elevé
	Vitres pare-balles

	Métal
	Très élevé
	Béton armé, miroirs, armoire métallique, cage d'ascenceur


2 Phénomènes


2.1  L’atténuation

Une onde électromagnétique n’est pas envoyée à l’infini, on parle donc de phénomène d’atténuation. La perte de parcours se mesure en décibels (Db).
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2.2  La réflexion

Les ondes électromagnétiques peuvent être réfléchies totalement ou en partie, exactement de la même manière que la lumière.

Lorsqu'une onde radio rencontre un obstacle, une partie ou la totalité de l'onde est réfléchie, avec une perte de puissance. La réflexion est telle que l'angle d'incidence est égal à l'angle de réflexion. 
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Par définition une onde radio est susceptible de se propager dans plusieurs directions. La différence de temps de propagation (appelées délai de propagation) entre deux signaux ayant emprunté des chemins différents peut provoquer des interférences au niveau du récepteur car les données reçues se chevauchent. 

Ces interférences deviennent de plus en plus importantes lorsque la vitesse de transmission augmente car les intervalles de temps entre les données sont de plus en plus courts. Les chemins de propagations multiples limitent ainsi la vitesse de transmission dans les réseaux sans fil. 
2.3  La réfraction

Une onde électromagnétique traversant différents milieux change de direction et ce proportionnellement à l’indice de réfraction des milieux traversés.
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2.4  La diffraction

La diffraction est une zone d’interférence entre l’onde directe d’une source et l’onde réfléchie par un obstacle, en quelque sorte l’onde s’interfère elle-même.
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2.5  L’absorption

Lorsqu'une onde radio rencontre un obstacle, une partie de son énergie est absorbée et transformé en énergie, une partie continue à se propager de façon atténué et une partie peut éventuellement être réfléchie. Il est important de noter que plus la fréquence est élevée plus ce phénomène d’absorption est élevé et donc plus la distance de couverture est faible.

III] Le réseau GSM

1 Introduction au réseau GSM 

Un réseau cellulaire est un réseau de télécommunications mobiles qui doit répondre aux contraintes imposées par la mobilité de l'abonné dans le réseau, par l'étendue du réseau et enfin par les ondes radios qui lui sont allouées. 

     
L'onde radio dans le cas d'un réseau cellulaire est le lien entre l'abonné et l'infrastructure de l'opérateur. Comme dans tout réseau téléphonique l'échange de données doit se faire dans les deux sens. Ainsi contrairement à la radio FM classique, l'installation d'une antenne émettrice puissante par l'opérateur ne suffit pas à réaliser un réseau efficace. L'abonné doit aussi émettre: Si on appelle Pe la puissance d'émission d'un émetteur et Pr la puissance reçue par un récepteur à une distance d, les lois de la propagation des ondes nous disent que: 
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Cette contrainte impose donc que l'abonné et l'émetteur du réseau soient à proximité. De plus un opérateur n'a qu'une bande de fréquence réduite (bande passante) qui lui est allouée par l'UIT (Union Internationale des Télécommunications). Si on part du principe qu'un téléphone correspond à  une fréquence, l'ensemble des fréquences pour tout le réseau GSM français permettrait de satisfaire tout au plus un demi millier d'abonnés (capacité théorique du réseau) on en compte plus de treize millions. Il a donc fallu trouver des astuces pour ouvrir au plus grand nombre ces réseaux. Tout d'abord chaque terminal utilise lors d'une communication une fréquence variable qui lui est attribuée par l'opérateur en fonction des ressources disponibles. Mais cette seule astuce ne suffirait pas à satisfaire tous les abonnés dans les zones les plus denses. Prenons un exemple: à Lyon, il semblerait simple de placer un émetteur dans la tour métallique de Fourvière: sa position stratégique lui permettrait d'avoir un rayonnement important et de couvrir l'ensemble de l'agglomération Lyonnaise! Seulement il y aurait un problème, comme nous l'avons vu la quantité d'appel est limité: le nombre d'appel simultanément possible sur l'agglomération Lyonnaise serait insuffisant pour satisfaire les abonnés. C'est pourquoi on a introduit le concept de cellules. 

     
L'opérateur peut réutiliser une fréquence dans plusieurs endroits géographiques dans la mesure où il n'y a pas de risque d'interférences. Chaque zone couverte par un émetteur est appelé cellule. Leur taille est variable de 200 mètres à 20 kilomètres pour les plus grandes. Deux cellules mitoyennes ne peuvent utiliser deux fréquences similaires à cause des interférences. L'opérateur gère ainsi la bande passante qui lui a été alloué par l'état de cellule en cellule. Plus la taille d'une cellule est petite, plus la quantité d'appels passées sur le réseau pour une surface donnée est grande. On modélise les cellules par des hexagones, ce qui permet de bien visualiser les contacts avec les cellules voisines et donc de limiter les risques d'interférences. 
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Si chaque cellule peut accepter 40 communications en simultané (ce qui équivaut à environ 1000 abonnés), 300 cellules permettent de gérer un parc de 200 000 abonnés. 

     
La présence d'un grand nombre de cellules liées à la mobilité de l'utilisateur implique une des fonctionnalités les plus révolutionnaires du GSM: le "handover": c'est à dire la capacité pour un terminal de changer de cellule et donc de relais de manière tout à fait transparente (sans coupure de la communication). 

     
De plus, le réseau GSM est normalisé au niveau européen, ce qui permet à un abonné de téléphoner hors de son pays (on les appelle "roamers"). Les accords entre les opérateurs de pays différents permettent d'offrir un service mondial sans changer ni son abonnement, ni son terminal.

     
Un réseau de radiotéléphonie peut se découper en trois sous-ensembles: 

· Le sous-système radio (BSS) qui assure les transmissions et gère la ressource radio, 

· Le sous-système réseau (NSS) qui comprend l'ensemble des fonctions nécessaires à l'établissement des appels et à la mobilité, 

· Le sous-système d'exploitation (OMC) et de maintenance qui permet à l'opérateur d'administrer son réseau. On ne détaillera pas cette partie qui est propre à chaque opérateur et qui relève plus du service que de la technique. 
2 Sous-système radio (BSS) 

  
Le sous-système radio est l'ensemble des constituants du réseau qui gère l'échange et la transmission des données par la voie hertzienne. Le sous-système radio est principalement constitué de deux éléments: la station de base et le contrôleur de station.
2.1.a  Station de base (BTS)
La BTS est un ensemble d'émetteurs-récepteurs. Elle gère les problèmes liés à la transmission radio (modulation, démodulation, égalisation, codage correcteur d'erreur…). Le placement et le type des BTS déterminent la forme des cellules. Elle réalise aussi des mesures radio pour vérifier qu'une communication en cours se déroule correctement (évaluation de la distance et de la puissance du signal émis par le terminal de l'abonné).

 
La répartition géographique et le type de BTS utilisées jouent un rôle primordial pour évaluer la qualité d'un réseau. La capacité maximale d'une BTS est de 16 porteuses, c'est à dire qu'elle peut supporter au plus une centaine de communications simultanées. Une configuration en zone urbaine est constituée d'une BTS à 4 porteuses pouvant écouler environ 28 communications. Comme nous l'avons vu plus haut la bande passante allouée à un opérateur est limitée. C'est pourquoi il doit réduire au minimum la puissance de ses BTS en ville de manière à ce qu'elles couvrent une zone la plus restreinte possible. Mais cela entraîne évidemment une multiplication importante des coûts: une BTS coûte en moyenne 2 000 000 F! 

 
Ainsi, les zones très fréquentées, doivent faire l'objet d'une couverture d'une densité exceptionnelle (une BTS couvre 250m de la rue). En revanche des zones peu peuplées auront des BTS couvrant une zone d'un rayon de 20kms (si BTS il y a, car ce ne sont pas des zones rentables pour un opérateur). La couverture doit aussi prévoir les migrations saisonnières. Entre la période creuse du mois de novembre où seuls les habitants permanents utilisent le réseau, et la période chargée du mois de février où s'ajoutent les saisonniers et les vacanciers le trafic est multiplié par 20! Il faut donc installer un réseau supportant la charge maximale. Dans le cas de Val d'Isère le problème se complique à cause des roamers. L'opérateur d'un site doit donc prendre en compte de multiples facteurs considérant prioritairement la qualité du service pour effectuer la couverture d'un site. 

De plus la croissance des réseaux en terme d'abonnés (au premier trimestre 1999, il y a eu 1,3 million d'abonnés supplémentaires en France tous opérateurs confondus) impose une continuelle remise à niveau des BTS. La plupart du temps, les opérateurs choisissent d'augmenter la densité les BTS en réduisant leur portée: ce choix impose le redéploiement du réseau déjà existant. 

La variation du trafic au cours de la journée complique encore les études d'implantation des BTS. Le nombre d'abonnés qu'un opérateur peut supporter dépend du nombre de BTS. Mais, si un abonné est à proximité d'une BTS sans utiliser son téléphone, il n'utilise pas la bande passante de la BTS: le problème est de savoir combien d'abonnés une BTS peut avoir à proximité en offrant toujours la possibilité d'entamer une conversation. On introduit alors la notion d'erlang: l'unité de trafic appelée erlang correspond à 1 heure de communication. Par exemple, si un abonné a passé 3 communications d'une durée moyenne de 2 minutes pendant l'heure chargée, l'intensité du trafic généré par l'abonné sur une BTS est de: 
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Dans le cas des réseaux GSM, le trafic moyen par abonné est d'environ 0,025 erlangs. 

Les modèles d'erlang cherchent à être représentatifs des appels qu'une BTS subit tout au long d'une journée. Mais plus la recherche est poussée loin, plus les modèles sont complexes et leur maniement difficiles. En admettant que lorsqu'une BTS est saturée, l'appel est rejeté, en supposant que les tentatives d'appels arrivent suivant une loi de Poisson sur la BTS, on peut évaluer la quantité d'abonnés qu'une BTS peut supporter de la manière suivante: 
  

· Soit l le taux moyen des demandes de services (le plus souvent des appels) 

· Soit m le taux moyen d'activité d'un des S canaux de la BTS 

· Soit A = l/m le trafic théorique offert (A est en erlang) 

 
La probabilité de l'état saturé et donc de rejet sera donc: 
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Cette formule nous montre donc que la probabilité de rejet n'est pas une fonction linéaire du nombre de canaux de communications disponibles. L'étude préalable et la détermination de l et m pour un site donné permet donc de déterminer le nombre de canaux nécessaires pour une BTS. Plus Pr est petit, meilleure sera la performance du réseau et donc la satisfaction du client.
2.1.b  Différents types stations de base 

Ces stations sont conçues par différents constructeurs qui respectent strictement la norme GSM de manière à ce que le matériel de différents constructeurs puisse être compatible. Les BTS sont de puissance variable de manière à éviter les interférences entre deux cellules: comme nous le verrons, il est important de réguler la puissance du portable de manière à éviter ces mêmes interférences. 
  

· Les BTS rayonnantes
Elles sont idéales pour couvrir les sites où la densité d'abonnés est faible. Elles sont situées sur des points stratégiques (sommets, pylônes…). Ces stations émettent dans toutes les directions: ce sont les stations les plus visibles. Elles couvrent des macrocellules. On en trouve en abondance au bord des autoroutes. Ces BTS ne peuvent pas être utilisées dans les zones de forte densité car elles émettent et occupent la bande passante du réseau sur une grande distance (jusqu'à 20 kms). 
  

· Les BTS ciblés
Elles sont le plus souvent placées dans des zones à plus forte densité d'abonnés que les BTS rayonnantes. On les retrouve en ville par exemple. Elles sont de forme relativement allongée et permettent d'émettre suivant un angle très précis: on peut grâce à cela réutiliser facilement le même canal dans une autre cellule à proximité. 
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· Les micro BTS
Elles couvrent des zones très restreintes et sont très utilisées dans les sites où la densité d'abonnés est importante: ce sont les microcellules. On retrouve ce type de couverture dans la rue Mercière à Lyon. Leur grande discrétion permet de les installer dans les périmètres autour des centres villes. Une bonne étude d'implantation permet avec ce type de BTS de créer une couverture à deux niveaux: sur un premier niveau, les micro-BTS couvrent les 3 premiers mètres grâce à des émetteurs très ciblés. Un second niveau (étage plus élevé des immeubles) sera couvert par des BTS ciblées. 
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· Les amplificateurs de signal
Ce ne sont pas des BTS proprement dites mais ils permettent de couvrir une autre cellule comme le ferait une véritable BTS. Les amplificateurs de signal captent le signal émis par les BTS, l'amplifient et le réemettent d'un autre site. Ils permettent de couvrir une cellule à moindre coût. De plus, ces amplificateurs ne nécessitent aucune connexion vers les BSC, ils peuvent donc être placés sans contraintes physiques (sommet isolé de tous réseaux électriques et télécoms). Idéals pour couvrir les zones à faible densité ou à relief difficile, ils sont néanmoins très gourmands en ressource réseau, car la BTS mère doit gérer tout le trafic des réémetteurs. 
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2.1.c  Contrôleur de base (BSC) 

 
Le contrôleur de base (BSC) est l'organe intelligent du sous système radio. Il a pour fonction de gérer la ressource radio. Il commande l'allocation des canaux, utilise les mesures effectuées par la BTS pour contrôler les puissances d'émission du mobile: cette dernière est fonction de la distance mobile émetteur de telle manière que la liaison soit toujours de bonne qualité. En ville, si un portable émet à pleine puissance (2W), il perturbe toutes les cellules aux alentours. 

 
Il gère et prend la décision de l'exécution du handover. De plus c'est un commutateur qui réalise une concentration vers le MSC. 

Initialement, les différents constructeurs d'infrastructures réseaux n'ont pas eu la même approche concernant la BSC. Certains ont conçu des BSC de faible capacité estimant préférable de multiplier leur nombre pour minimiser les distances BTS-MSC et donc réduire les coûts d'exploitation des opérateurs. En effet ces liaisons s'effectuent la plupart du temps par le réseau téléphonique classique, les opérateurs sont obligés de louer à l'opérateur national ces capillaires. La couverture de Lyon nécessite 4 BSC d'un coût moyen de 5 000 000 Fr. On en retrouve environ 500 en France pour la couverture du réseau SFR. 

 
Plusieurs dispositions entre BTS et BSC sont possibles: chaînée, en étoile… 
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3 Sous-système réseau 

3.1  Base de données 

Les bases de données sont les éléments qui gèrent les données propres aux abonnés (caractéristiques, facturation des appels, messagerie, sécurité…). Elles ont une fonction clef et sont la partie la plus sensible et donc la mieux protégée du réseau. 
  

· Le HLR


Le HLR ou enregistreur de localisation nominal est la base de données qui gère les abonnés d'un opérateur donné. Il mémorise les caractéristiques suivantes: 


· l'identité internationale de l'abonné utilisée par le réseau (IMSI): on peut obtenir ce numéro en composant sur le clavier d'un portable *#06#

· le numéro d'annuaire de l'abonné (MSISDN ou numéro d'appel)

· le profil de l'abonnement (services supplémentaires autorisés, autorisation d'appel international…). 

Ces données sont saisies par l'opérateur à partir de son système d'administration. Elles varient peu dans le temps. 

D'autre part, le HLR est une base de données de localisation. Il mémorise pour chaque abonné le numéro du VLR où il est enregistré, même dans le cas où l'abonné se connecte sur un opérateur étranger (cas des roamers). Cette localisation est effectuée à partir des informations émises par le terminal et reçue par les BTS à travers le réseau. 

L'implantation du HLR peut être centralisée ou décentralisée. Dans le premier cas, un HLR peut gérer plusieurs centaines de milliers d'abonnés et il constitue une machine spécifique. Dans le deuxième cas, il peut être intégré dans les MSC et les données d'un abonné sont alors physiquement stockées sur le MSC où l'utilisateur communique préférentiellement. Les échanges de signalisation sont ainsi minimisés. Dans tous les cas d'implantation, à chaque abonné est associé un HLR unique, de façon indépendante de la localisation momentanée de cet abonné. Le réseau identifie le HLR à partir du numéro d'appel. 

· Le AuC
Le centre d'authentification AuC, Authentication Centre, mémorise pour chaque abonné une clé secrète utilisée pour authentifier les demandes de services et pour chiffrer les communications. Un AuC est en général associé à chaque HLR. L'ensemble peut être intégré dans un même équipement. Cependant, du point de vue fonctionnel, ils ne font pas partie du même sous-système.
3.2  Commutateur de services mobiles (MSC)
Le MSC, Mobile Services Switching Centre, est parfois appelé centre de commutation des mobiles ou commutateur du service mobile. Il gère l'établissement des communications entre un mobile et un autre MSC, la transmission des messages courts (message (SMS) sous forme de texte) et l'exécution d'un handover entre deux BSC différentes. Il dialogue avec le VLR pour gérer la mobilité des usagers: vérification des caractéristiques des abonnés visiteurs lors d'un appel départ, transfert des informations de localisation... D'un coût moyen de 30 millions de francs, leur nombre est beaucoup moins important que les BSC, on en compte une trentaine pour le réseau SFR en France. 

On distingue deux types d'appels au niveau d'un MSC: 

· Mobile - mobile: dans ce cas, la MSC établit une liaison avec une autre MSC.

· Mobile - réseau fixe RTC: Il doit alors posséder une fonction passerelle, GMSC (Gateway MSC), qui est activée au début de chaque appel d'un abonné mobile vers un abonné fixe. Cette fonction est différente de la fonction MSC pure, elle pourrait être implantée dans les commutateurs du RTC (réseau classique filiaire, en France, celui de France Télécom). En réalité, elle est réalisée par les MSC pour minimiser l'impact sur le RTC. En effet lorsqu'un mobile se déplace et change de MSC, la communication doit elle aussi changer de MSC. Le réseau fixe n'a pas été conçu pour ce genre de tâche: dans ce cas l'interconnexion continue avec l'ancien MSC qui établit lui même une communication vers la nouvelle MSC dont dépend le mobile. 

Le MSC est en général couplé avec le VLR (Visitor Location Register), ou enregistreur de localisation visiteur C'est une base de données qui mémorise les informaions aux abonnés présents dans la zone géographique du MSC. Plusieurs MSC peuvent être reliés au même VLR, mais en général, il y en a un seul par VLR. 

Les données mémorisées par le VLR sont similaires aux données du HLR, mais concernent seulement les abonnés mobiles présents dans la zone considérée. Vient se rajouter l'identité temporaire TMSI. Le VLR a une information de localisation plus précise que le HLR. La séparation matérielle entre VLR et MSC proposée par la norme n'est que rarement respectée. Certains constructeurs intègrent le VLR dans le MSC. Les dialogues nécessaires pour l'établissement d'appel sont alors simplifiés. D'autres établissent un découpage différent entre MSC et VLR en utilisant l'approche “ réseau intelligent ” (cf. glossaire). Le MSC est alors un commutateur pur sans fonction de traitement d'appel. Un équipement, le RCP (Radio Control Point), assure les fonctions de commande du MSC et du VLR sans posséder de fonction de commutation. 

Un ensemble MSC/VLR peut gérer plusieurs dizaines de milliers d'abonnés pour un trafic moyen par abonné de 0,025 Erlang. Les MSC sont en général des commutateurs de transit du réseau téléphonique sur lesquels ont été implantées des fonctions spécifiques au réseau GSM. La capacité en est fortement réduite, puisqu'un central téléphonique peut gérer plusieurs centaines de milliers d'abonnés. En effet à l'établissement des communications s'ajoutent les fonctions de répondeur, de connexion à des réseaux numériques (Internet, messagerie électronique), de contrôle des messages courts SMS…

4 Interfaces réseau 

Les interfaces sont des protocoles permettant de communiquer entre chaque structure du réseau GSM. Elles sont un élément essentiel définit dans la norme GSM car ce sont ces interfaces qui déterminent les interconnexions réseaux au niveau international. 


Voici le tableau présentant les interfaces dans un système GSM :    
  

	Nom
	Localisation
	Utilisation

	Um
	Terminal - BTS
	Interface radio

	Abis
	BTS - BSC
	Divers (transfert des communications…)

	A
	BSC - MSC
	Divers (transfert de données)

	B
	MSC - VLR
	Divers (transfert de données)

	C
	GMSC - HLR
	Interrogation HLR pour appel entrant

	D (1)
	VLR - HLR
	Gestion des informations d'abonnés et de localisation

	D (2)
	VLR - HLR
	Services supplémentaires

	E
	MSC - MSC
	Exécution des "handover"

	F
	MSC - VLR
	Vérification de l'identité du terminal

	G
	VLR - VLR
	Gestion des informations d'abonnés

	H
	HLR - AuC
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L'interface à respecter de façon impérative est l'interface D car elle permet à un MSC/VLR de dialoguer avec le HLR de tout autre réseau étranger. Sa conformité permet l'itinérance internationale. De même le respect de l'interface A permet aux opérateurs d'avoir différents fournisseurs et de pouvoir changer au fur et à mesure du déploiement de leurs réseaux.

En revanche, l'interface B est rarement normalisée car comme nous l'avons vu VLR et HLR sont souvent confondus.
5 Conclusion

Les performances, en terme de transfert de données, sont limitées à 9 600 bps (bauds par seconde) en GSM, ce qui est très insuffisant pour les liaisons Internet. C'est pourquoi, dès 2001, une nouvelle norme (norme GPRS) sera mise en œuvre et permettra des échanges à 115 Kbps, en attendant l'UMTS avec un débit de 2 Gbps vers 2003.
Le réseau GSM est considéré par les spécialistes comme une révolution dans le domaine des télécommunications. Cette deuxième révolution, après celle du réseau analogique Radiocom 2000, a su se faire apprécier du grand public en proposant une bonne qualité de service à un tarif accessible. Actuellement l'extension de la norme dans la bande spectrale des 1800 MHz qui se surajoute à la bande des 900 MHz laisse encore présager de beaux jours à ce système. Pourtant on parle déjà de réseaux de 3ème génération. 
  

Ce réseau de 3ème génération pourrait concilier les avantages de deux nouvelles techniques: 

· les nano-cellules couvrant la superficie d'un immeuble et bien entendu localisées dans des zones très fortement peuplées

· la couverture satellite en basse orbite pour les zones très faiblement peuplées ou désertiques. 

On peut par exemple citer le projet Iridium financé par un consortium dirigé par Motorola qui projette de mettre environ 70 satellites en orbite pour assurer une couverture de téléphonie portative au niveau mondial. La téléphonie mobile sera alors réellement devenue universelle, au point que certains pensent déjà que les jours du téléphone fixe sont comptés…
IV] Le WI-FI

1 Présentation

1.1  Origines

Le standard international IEEE 802.11 est relativement récent car il a été élaboré en 1997. L'une des variantes d'utilisation de ce standard est le WI-FI (abréviation de Wireless-Fidelity) est le nom commercial donné initialement à la certification délivrée par l'organisme chargé de maintenir la compatibilité entre le matériel répondant au standard 802.11, le WECA (abréviation de Wireless Ethernet Compatibility Alliance). Aujourd'hui, par abus de langage on confond la norme et le nom de cette certification. WI-FI est donc une marque déposée et on utilisera usuellement Sans-Fil pour désigner cette certification.
1.2  Utilités et applications

Parmi les nombreuses applications du WI-FI, celles qui dominent restent tout de même la mobilité et son coût. Mais il ne faut pas non plus négliger les autres atouts de ce type de communication :

· Installation d'un réseau dans des infrastructures classées monuements historiques.

· Un coût réduit par rapport à la mise en place d'un réseau filaire pour un débit équivalent voire largement supérieur.

· Protection indéniable contre le vandalisme.

· Confort d'utilisation.

· Mise en place d'un réseau de courte durée (locaux louées, expositions, chantiers...).

Les débits de transmission théorique de la norme 802.11 s'étendent de 11 Mbps à 54 Mbps selon les différentes déclinaisons du standard 802.11 que nous décriront un peu plus tard. Cela constitue une réelle alternative aux réseaux filaires mais les débits de transmission restent tout de même inférieur à l'ethernet Gigabit celui-ci revennant plus cher.


Il existe différentes technologies sans-fil que nous décrirons plus tard, néanmoins le WI-Fi se démarque des autres car il permet la mise en place de réseaux locaux sans-fils à haut débit (qui dépend cependant de la distance séparant les deux terminaux) et il est supporté par une grande variétée de matériels tels que les ordinateurs portables (PCMCIA et USB), les ordinateurs de bureau (USB, PCI et PCMCIA) et enfin les Assistants personnels ou PDA (Palm, Zaurus...). On nomme ce type de réseau un WLAN (Wireless Lan Area Network).

2 Modes de fonctionnement

2.1  Présentation

Tout comme les téléphones portables qui permettent le mouvement d'une cellule à une autre sans perte de la communication (handover), la norme 802.11 nomme ce processus roaming (itinérance).


A la différences des téléphones portables, la norme 802.11 supporte deux modes de fonctionnement :

· Le mode infrastructure où les clients utilisant la technologie sans fil sont connectés à un point d'accès.
· Le mode ad-hoc dans lequel les clients sont connectés les uns aux autres.
2.2  Le mode infrastructure

Chaque client se connecte à un réseau sans fil par l'intermédiaire d'un point d'accès. On appelle BSS («Basic Service Set» ou «Ensemble de services de base») l'ensemble formée par le point d'accès et les clients situés dans sa zone de couverture, cela constitue une cellule. Un BSS est identifié par un BSSSID (ID pour «Identifier») qui correspond à l'adresse MAC du point d'accès (AP ou «Access Point»).
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On peut augmenter l'ampleur du réseau sans fil en connectant plusieurs BSS entre eux par un réseau filaire ou un réseau sans fil appelée DS («Distribution System» ou «Système de distribution»). Cela a pour but la constitution d'un ensemble de services étendus (ESS ou «Extended Service Set») identifiées par un ESSID appelé aussi SSID. Ce dernier représente le nom du réseau qui doit être connu des clients qui veulent accéder à ce réseau étendu.
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Le passage de façon transparente d'un point d'accès à un autre par un client s'appelle le roaming et dépend de la qualité de réception des signaux provenant des différents point d'accès.
2.3  Le mode ad-hoc

Dans ce mode de fonctionnement, les machines se connectent les unes aux autres et ils constituent donc un réseau poste à poste. Chaque machine joue donc le rôle de serveur et de clients.


L'ensemble formé par ces différentes machines est appelé ensemble de services de base indépendant (IBSS ou Independant Basic Service Set) identifiées par un SSID.
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Comme on peut le voir sur ce schéma, la portée d'un IBSS dépend donc de la portée de chaque machine constituant ce réseau.


Ce mode de fonctionnement est utilisé principalement pour des réseaux éphémères car sa mise en place est très rapide et simple.
3 Architecture de la norme 802.11

3.1  Description des couches

Comme toutes les normes 802.x, le standard ou la norme IEEE 802.11 s'attache à définir les deux couches les plus basses du modèle OSI pour une liaison utililisant les ondes électromagnétiques. Le standard couvre donc les couches physiques (abrégée par PHY) et liaison de données qui comprennent chacune plusieurs sous couches. On peut résumer cette notion ainsi :
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On remarque ainsi que la couche physique propose trois types de codage l'information. La couche liaison de données est composée de la sous couches MAC qui permet deux méthodes d'accès différentes.


La couche MAC du standard 802.11 offre d'autres fonctions par rapport à celles proposées par la couche MAC du modèle OSI. Ces fonctions étant habituellement pris en charge par les protocoles des couches supérieures, ce sont la fragmentation, le réassemblage, la somme de contrôle et les accusés de réception.


Il est bien entendu possible d'utiliser n'importe quel protocole sur un réseau sans fil, comme pour les réseau filaire.

3.2  Couche transmission de données (Physique)

Cette couche correspond à la première couche du modèle OSI. Les réseaux locaux sans fils utilisent des ondes radio ou infrarouge dans le but de transmettre des données. La transmission radio est soumis à des contraintes :

· Le partage de la bande passante entre les différentes stations présentes dans une même cellule.

· La propagation des ondes radio emprunte des chemins multiples (voir la partie sur la propagation des ondes radio électriques).


La couche physique du standard 802.11 définit donc deux méthodes permettant la transmission des données qui tentent de réduire les problèmes liés aux interférences :

· Les techniques d'étalement de spectres.
· L'infrarouge.
3.2.a  Techniques d'étalement de spectres

Le standard propose deux techniques d'étalement de spectres qui consistent à utiliser une bande de fréquence large pour transmettre des données.

· DSSS


Il y a tout d'abord la technique DSSS (abréviation de «Direct Sequence Spread Spectrum» ou «Etalement de spectre à séquence direct») qui consiste en l'envoie simultané d'information sur plusieurs canaux parallèles.
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Dans le standard 802.11b, la bande de fréquence 2.400-2.4835 GHz (d'une largeur de 83.5 MHz) a été découpée en 14 canaux séparés de 5MHz, dont seuls les 11 premiers sont utilisables aux Etats-Unis. Seuls les canaux 10 à 13 sont utilisables en France. Voici les fréquences associées aux 14 canaux. Cependant seul les canaux 1, 6 et 11 correspondant respectivement aux fréquences 2.412, 2.437 et 2.462 Ghz afin d’éviter les parasitages entre canaux.

Ainsi, si deux points d'accès utilisant les mêmes canaux ont des zones d'émission qui se recoupent, des distorsions du signal risquent de perturber la transmission. Ainsi pour éviter toute interférence il est recommandé d'organiser la répartition des points d'accès et l'utilisation des canaux de telle manière à ne pas avoir deux points d'accès utilisant les mêmes canaux proches l'un de l'autre. 
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Avantages : 

· taux d'erreurs plus faible donc cela permet un débit plus élevé

· choisi par les constructeurs

· convient parfaitement à la réglementation actuelle

Inconvénients :

· grosse utilisation de la bande passante sur la bande de fréquence utilisée

· moins de perturbations

· FHSS


Il y a aussi la technique FHSS («Frequency Hopping Spread Spectrum» ou «Etalement de spectre à saut de fréquence») qui consiste à découper la large bande de fréquence en un minimum de 75 canaux (sauts d'une largeur de 1 Mhz), puis de transmettre l'information en utilisant une combinaison de canaux connues de toutes les stations.


La bande de fréquence utilisée par la norme 802.11 permet la création de 79 canaux de 1 Mhz. On transmet ainsi les données successivement sur un canal puis sur un autre pendant une courte période de temps (400 ms).
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Autrefois utilisé dans un but militaire car les canaux utilisés pour cette technique restaient secrets. Aujourd’hui la séquence de fréquences utilisée est connue de tous, cette technique n'assure donc plus cette fonction de sécurisation des transmissions.

Avantages :

· économie de la bande passante

· réduction des interférences entre les transmissions des diverses stations d'une cellule

Inconvénients :

· taux d'erreurs un peu plus important (débit un peu moins élevé)

réglementation actuelle
3.2.b  L'infrarouge

L'alternative aux technologies d'étalement de spectre est la lumière infrarouge. La caractéristique principale de cette technique est l'utilisation d'une onde lumineuse pour transmettre des données.


La transmission peut se faire uniquement de façon unidirectionnelle (en «vue directe») ou par réflexion.


Avantages :

· pas de dispersion des ondes (sécurité plus élevée)

· immunité aux interférences

· pas de régulation de l'usage de cette technique par le gouvernement


Inconvénients :

· débit plus faible (1 à 2 Mbit/s)

· lumière infrarouge unidirectionnelle

le signal ne peut pas pénétrer des objets solides, il est affecté par la lumière, la neige, le brouillard ou la saleté
3.3  La couche liaison de données

La couche liaison de données du standard 802.11 est composé d'une sous couche qui s'appelle MAC. Cette sous couche définit la méthode d'accès Fonction de coordination distribuée (DS ou Distributed Coordination Function).
3.3.a  La méthode CSMA/CA

Les protocoles CSMA (pour «Carrier Sense Multiple Access ») sont bien connus de l'industrie et notamment grâce à l'éthernet qui est le protocole CSMA/CD (CD pour «Collision Detection») pour lequel chaque machine est libre de communiquer à n'importe quel moment. Le principe est le suivant : chaque machine envoie un message afin de vérifier qu'aucun autre message n'a été envoyé en même temps avant de recommencer à émettre.

Cependant si il y a des cas où deux stations émettent en même temps et produit donc une collision qui doit être détecté sans que la couche MAC n'ait à repasser par les couches supérieures pour retransmettre le paquet.

Mais ces mécanismes de détection de collision ne peuvent pas être utilisé pour un environnement sans fil car cela engendrerait un surcoût financier (nécessité d'une liaison full-duplex capable de recevoir et de transmettre immédiatement). De plus deux stations communiquant avec un récepteur ne s'entendent pas forcément mutuellement en raison de leur portée.

Pour répondre à ces problèmes, la norme 802.11 utilise le mécanisme d'esquive de collision, c'est le protocole CSMA/CA (CA pour «Collision Avoidance»). Celui ci est couplé au principe d'accusé de réception (Positif Acknowledge ou ACK).
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Ce mécanisme fonctionne ainsi :

Une station voulant transmettre écoute le support :

· Si il est occupé la transmission est différée

· Si le support est libre pour un temps donnée (appelé DIF pour Distributed Inter Frame Space) alors la station est autorisée à transmettre.

· La station transmet un message appelé RTS (Ready To Send ou prêt à envoyer) contenant quelques informations et notamment sur le volume des données qu'elle souhaite émettre et sa vitesse de transmission.

· Le récepteur répond un CTS (Clear To Send) qui marque le commencement de l'émission des données par la station. Une fois que la réception de toutes les données émises par la station est terminée, le récepteur envoie un accusé de réception (ACK).
· Si l'émetteur ne reçoit pas l'accusé de réception alors il retransmet le fragment jusqu'à ce qu'il l'obtienne ou abandonne au bout d'un certain nombre de transmission.
3.3.b  Somme de contrôle

La couche MAC du protocole 802.11 offre aussi un mécanisme de contrôle d'erreur permettant de vérifier l'intégrité des paquets reçus. Cela marque une grande différence avec le standard éthernet qui ne propose aucun mécanisme de détection ou de correction d'erreur car ces tâches sont effectuées dans la couche supérieur message du modèle OSI par le protocole TCP («Transmission Control Protocol» ou «Protocole de contrôle de transmission»).

Le taux d'erreur est plus élevé dans un réseau sans fil pour les raisons que nous avons mentionnées précédemment. Un contrôle d'erreur a donc été intégrée directement au niveau de la couche liaison de données.

3.3.c  Fragmentation et réassemblage

Les paquets utilisés par des réseaux locaux filaires représentent plusieurs centaines d'octets. Cependant la transmission de paquets plus petits s'avère nécessaire dans un réseau sans fil pour les raisons suivantes :

· Le taux d'erreurs étant plus important sur un réseau sans fil, la probabilité qu'un paquet soit corrompu est plus importante augmente avec sa taille.

· Dans le cas de la corruption d'un paquet, plus celui ci est petit moins le surdébit engendré par sa transmission est important.

· Dans un système de transmission de données à saut de fréquences (voir la description de cette technique dans la partie suivante), le support est interrompu périodiquement lors du changement de fréquence. Donc plus le paquet est petit, plus la chance d'avoir une transmission interrompu est faible.

Un mécanisme de fragmentation et de réassemblage a donc été ajouté au niveau de la couche MAC. Ce mécanisme se résume à un algorithme simple d'envoi et d'attente de résultat où la station n'est pas autorisé à transmettre un nouveau fragment tant que :

· La réception d'un ACK pour ce fragment n'a pas eu lieu.

Le fragment n'a pas été retransmis trop souvent, ce qui conduit à un abandon de la transmission de la trame.
4 Les différentes normes WI-FI

Le standard 802.11 représente initialement la norme offrant des débits de 1 ou 2 Mbps. Les différentes normes basées sur le 802.11 ont pour but d'optimiser le débit, d'assurer une meilleur sécurité ou une meilleure interopérabilité.


Un aperçu des normes 802.11x les plus importantes :
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Nom

Description

802.11a

Wifi5

Cette norme permet de plus hauts débits (54 Mbps théoriques). Elle 

utilise la bande de fréquence des 5 Ghz.

802.11b

Wifi

C'est la norme la plus répandue actuellement. Elle propose un débit 

théorique de 11 Mbps. Elle utilise la bande de fréquences des 2.4 

Ghz

802.11f

Itinérance (roaming)

Comme son nom l'indique, cette norme est destiné à faciliter le 

changement de point d'accès de façon transparente lors d'un 

déplacement.

802.11g

X

Elle propose le même débit théorique que la norme 802.11a mais 

sur la bande de fréquences des 2.4 Ghz.

802.11h

X

Celle ci vise à rapprocher la norme initiale du standard Européen 

qui a pour nom HyperLAN 2. Elle devra être en conformité avec la 

réglementation européenne en ce qui concerne la fréquence et 

l'économie d'énergie.

802.11i

X

Cette norme a pour but d'améliorer la sécurité des transmissions 

en proposant un chiffrement AES.


5 Sécurité et réglementation

Le standard IEEE 802.11 souffre de quelques problèmes de confidentialité. En effet la nature immatérielle du support physique offre de nouvelles failles aux pirates :

· Intercepter, détourner, modifier ou détruire le traffic généré entre deux personnes ou entre une personne et un point d'accès qui peut intérompre la connexion du réseau local ou intercepter des données confidentielles.

· Usurpation d'identité.


Afin d'accroître la sécurité du WI-FI, un protocole cryptographique assez simple d'utilisation a été développé : le WEP (contraction de Wired Equivalent Privacy). Celui-ci a pour but de chiffrer des trames au standard 802.11. Mais même si les attaques contre des réseaux sans-fil sont plus difficile grâce à ce cryptage de 104 ou 40 bits, elles ne restent pas impossible car des failles ont récemment été découvert dans ce protocole. Ainsi la mise en place d'un réseau WI-Fi avec un protocole cryptographique tel que le WEP ne dispense pas de la mise en place d'autres programmes qui vont établir une communication sécurisée entre les deux terminaux à un autre niveau des couches du modèle OSI.


Le choix des fréquences utilisés pour le WI-FI peut varier selon les pays. En effet, selon les pays la bande de fréquence utilisée en France (soit entre 2412 MHz et 2482 Mhz) peut être réservée à une utilisation militaire ou à des services de secours qui ne doivent en aucun subir des interférences. L'Autorité de Réglementation des Télécoms (ART) réglemente entre autres l'utilisation des fréquences avec l'approbation du ministère de la Défense :


« Les expérimentations pourront avoir lieu partout en France, dans tous les départements aux mêmes conditions, sous réserve que le projet présenté ne soit pas situé à proximité d'un point considéré comme sensible par le ministère de la Défense. » (site internet de l'ART)

« La couverture d'un réseau en Wi-Fi avec le seuil de 100 mW ne dépassera pas le kilomètre.» (site internet de l'ART)


Cependant l'utilisation du sans-fil en extérieur est autorisé dans seulement 58 départements et 14 canaux dans la plage de fréquence donnée ci-dessus. 
6 Conclusion

Des opérateurs commencent déjà le déploiement de ce genre de technologies dans des zones à fortes concentrations d'utilisateurs (comme les aéroports, les gares, hôtels, les trains,...) appelées hot spot.


Les réseaux locaux sans fil utilisant les ondes radio se développe très rapidement et devraient constituer un marché énorme pour le 21ème siècle. En effet les prix de ce type de matériel devient plus abordable, les performances et les débits augmentent sans cesse, la population de travailleurs mobiles également.

V] Comparatif entre les deux types de réseau

Par leur conception, les réseaux GSM et WI-FI sont bien différents, ils n’ont pas les mêmes fonctions et sont plutôt voués à coexister. Nous allons énoncer les différences qui font la singularité de ces deux réseaux cellulaires.

· Le GSM est capable de transmettre sur des zones de couvertures très étendues (98 % du territoire Français) alors que le WI-FI se limite à des zones plus restreintes comme des entreprises, parfois dans les villes, des points d’accès sont implantés, il n’ont pas une portés très importante et leur couverture se limite à un ou plusieurs quartiers.

· Les GSM permet le transport de plusieurs types de médias (Voix + Données) alors que le WI-FI se limite au transport des données. Ce dernier à l’avantage d’utiliser une fréquence plus élevé qui en fait un moyen rapide d’échanger des données. C’est pour cela que beaucoup de réseaux locaux intègrent ce système.

· Le réseau GSM nécessite un investissement énorme et ne peut être mis en place que par des opérateur de téléphonie. Par contre le WI-FI représente un investissement moindre et peut être mis en place par n’importe quelle PME/PMI.

· La mise en place du système de sécurité sur le réseau GSM est totalement différente car elle est centralisée sur des bases de données spécialement prévues à cet effet (HLR, AuC, VLR…).
VI] Etude des méfaits des mobiles GSM sur l’environnement

1 Effets thermiques des ondes radio

Quand une onde est émise par le téléphone mobile, le corps (en particulier la tête) va absorber une certaine quantité d’énergie. Cette absorption à pour effets d’augmenter la température corporelle et particulièrement la température du cerveau.

1.1  Risques à court termes

Après une utilisation intensive des mobiles, des problèmes peuvent survenir : tout d’abord des maux de tête puis des sensations de picotements, de brûlures, de démangeaisons de la peau et des bourdonnements dans la tête. Alors va apparaître d’autres symptômes, les individus vont avoir une détérioration de la mémoire et une perte de concentration à laquelle s’ajoute une fatigue excessive. Par exemple, au début on va oublier de prendre une rue ou une voie désirées puis on va oublier un rendez-vous. Ainsi, on a pu remarquer que ce n’est que les faits nouveaux  qui ont du mal à être assimilés. Toutes les choses que l’on sait depuis longtemps ne se détériore pas. Tout ceci n’est pas prouvé mais montré par de nombreux médecins ont pu établir des relations entre les téléphones mobiles et les problèmes de santé.
1.2  Risques à long termes
Ces conséquences du téléphone portable n’apparaîtront que dans environ 5 ans, c’est à dire vers 2008. Il semble qu’il y ait des risques de cancer :

· des leucémies myéloïdes : c’est une prolifération, chez les adultes, des lymphocytes dans les ganglions lymphatiques, la rate et la moelle osseuse. 

· des mélanomes : c’est une prolifération de cellule de la peau.
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· la maladie de Hodgkin : c’est une prolifération de lymphocytes dans les ganglions lymphatiques puis dans les organes qui créent les cellules sanguines.

[image: image24.jpg]



Des risques de cancer du cerveau pourraient aussi survenir, il n’apparaîtront que tardivement car ce cancer met de nombreuses années à se développer.

Lors d’une expérience réalisés par le docteur Repacholi, qui consistait à prendre 100 souris témoins et 100 souris exposés aux champs digitaux pulsés de téléphone mobile, il a pu conclure que les souris exposés avait un taux de cancer multiplié par 2 par rapport aux souris témoins.

2 Effets électromagnétiques des ondes radio
Les membranes cellulaires ont des charges électriques. La croissance, le développement cellulaire et la division cellulaire est régulée par un processus utilisant différents ions. Or tout cela est altéré par la présence de champs électromagnétiques.

Des symptômes dus aux ondes électromagnétiques pourraient entrer en jeu dans le développement de cancers, d’asthmes et de perte de fertilité masculine. Une étude réaliser par le docteur Pershin en 1994 indique que les micro-ondes peuvent altérer la synthèse d’ADN, l’activité enzymatique, le transport d’ions, la prolifération cellulaire et les cycles cellulaires. Les basses fréquences sont susceptibles de diminuer l’aptitude des lymphocytes. Le docteur Takashima en1979 a montré que les micro-ondes à basse intensité altèrent les réponses immunitaires. En Floride, le docteur Youbicier-Simo, en1998, a montré que l’application continue d’un téléphone mobile (GSM) à proximité d’œuf de poule fécondés tue la majeure partie des embryons.

Jusqu’ ici on a parlé de problèmes liés aux téléphones mobiles mais comme les antennes BTS envoient les mêmes ondes radio que les mobiles, des problèmes similaires auront lieu à proximité de celle-ci.
3 Résultat d’un début de prise de conscience

Une BTS suisse de Berne a été démantelé en 1998 suite aux incidences sur la santé observées sur les personnes vivant à proximité. Une BTS situé dans une école maternelle de Paris a été supprimé récemment suite à des plaintes déposés par les parents d’élève.

La recommandation européenne de juillet 1999 a établi des règles pour les densités de puissance qui ont été fixées à :

· 450µW/cm² pour une fréquence de 0.9 GHz.
· 900µW/cm² pour une fréquence de 1.8 GHz.
VII] Expérimentations

Nous n’avons pu réalisé qu’une seule expérience à cause de la difficulté à mesurer les caractéristiques d’une onde radio (puissance, vitesse, …). De plus nous n’avons pas pu obtenir de rencontres avec des personnes qualifiées dans ce domaine.

1 Matériel nécessaire

· Ordinateur portable

· Téléphone mobile GSM

2 Procédure expérimental

Nous avons choisi afin de mieux comprendre le principe de fonctionnement du réseau GSM d’effectuer certains tests pour se connecter à Internet par le biais d’un terminal classique. Le but de ces expériences étant toujours d’emprunter différentes passerelles (GMSC et SGNS) et de tester les contraintes de bande passante, de stabilité, et de vitesse du réseau GSM.
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· Appel à partir du terminal GSM vers une station fixe FT
La communication est uniquement vocale, aucun test particulier à effectuer, la qualité du son est réduite à cause de l’utilisation d’un signal analogique à partir du réseau RTC.
· Appel à partir du terminal GSM connecté à un PC portable vers Internet. La communication est établie aussi rapidement que par le réseau RTC, on note que la vitesse de la connexion est par ailleurs limitée à 9.6Kb/s (contre 48Kb/s pour le réseau RTC).
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Nous testons ensuite le temps réponse de différents sites par l’utilisations de requêtes PING (Envoi puis réception de paquet de données). On constate un temps de réponse légèrement supérieur aux lignes classiques (100 ms supplémentaires environ).
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[C:\Docunents and Settings\Adninistrateur>C:

C:\Docunents and Settings\Administrateurdping free.fr

[Envoi d’une requéte ’ping’ sur free.fr [213.228.8.421 avec 32 octets de données

de 213.228.8.42 : octets=32 temps=743
de 213.228.0.42
de 213.228.9.42
de 213.228.8.42 : octets=32 temps=796

statistiques Ping pour 213.228.8.42:
Paquets : envoyés = 4, rects = 4, perdus = B (perte 82>,
Durée approxinative des houcles en millisecondes,
Mininum = 74ins, Maxinum = 796ms, Moyenne = 764ns
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VIII] Conclusion


L’utilisation des technologies sans fil se sont développées très rapidement durant ces derniers années. Les réseaux cellulaires basés sur une couverture progressive du territoire assurent une communication bidirectionnelle avec des terminaux bon marchés, accessibles au public (GSM).


Les réseaux d’entreprises recherchent de plus en plus une certaine mobilité (disparition des contraintes d’aménagement, souplesse de la gestion du réseau…). Leur faible coût et leurs performances favorisent leur expansion (WI-FI).


Des technologies comme le WI-FI et le GSM ne remplissent pas les mêmes fonctions. Cette dernière est plutôt employé pour la téléphonie et se charge de couvrir l’ensemble du territoire français. Le WI-FI sert à couvrir de petites structures (entreprises, quartiers, …). De nos jours, les réseaux cellulaires représentent plus d’un tiers des moyens de télécommunication (voix et données).


Malgré une utilisation intensive du réseau GSM, les scientifiques commencent à rechercher les risques de ce réseau contrairement aux réseaux WI-FI beaucoup moins dangereux pour la santé car ils n’utilisent pas les mêmes fréquences. Mais ce n’est pas totalement prouvé car certaines études se contredisent.

Le GSM représente une part énorme du marché des télécommunications, le nombre d’abonnés est toujours en augmentation et malgré les risques encourus, il reste indétronable parmi les technologies sans fil.

Annexe

1.1  Définitions

1.1.a  Réseau GSM

- AUC 
AUthentication Centre. Centre d'authentification des abonnés d'un réseau GSM. 

- Authentification 
Processus permettant au réseau de vérifier qu'un abonné est autorisé à utiliser le réseau en contrôlant la présence d'une clé secrète dans sa carte SIM. 

- BSC 
Base Station Controller. Contrôleur de station de base. Cet équipement commande une ou plusieurs BTS et gère la ressource radio (allocation de canal pour un appel, décision du hand-over). 

- BSS 
Base Station Subsystem. Sous-système radio composé d'un BSC et d'une BTS. Un BSS désigne en général un BSC et les BTS qui en dépendent. On peut utiliser ce terme lorsqu'on ne s'attache pas au découpage précis des fonctions entre BTS et BSC. 

- BTS 
Base Transceiver Station. Équipement composé des émetteurs / récepteurs radio et constituant l'interface entre le BSC et les mobiles. 

- Burst 
Élément de signal transmis par un équipement à l'intérieur d'un slot en TDMA. La durée du burst normal GSM est 148 bits soit 148×3/812500s=546µs. 

- Cellule 
Ensemble des points où le mobile peut dialoguer avec une station de base donnée avec une qualité suffisante. 

- GSM 
Global System for Mobile communications (appelé initialement Groupe Spécial Mobile). Nom du standard européen du système radio cellulaire numérique. 

- Handover 
Mécanisme grâce auquel un mobile peut transférer sa connexion d'une station de base vers une autre (handover inter station de base) ou, sur la même station, d'un canal radio vers un autre (handover intra station de base). On l'appelle également Transfert automatique inter / intra cellulaire. 

- HLR 
Home Location Register. Enregistreur de localisation nominal. Base de données contenant les profils et les localisations grossières d'abonnés d'un réseau. 

- IMEI 
International Mobile Equipement Identity. Identité internationale spécifique d'un terminal. 

- IMSI 
International Mobile Stubscriber ldentity. Identité internationale d'un abonné inscrite dans la carte SIM. 

- Itinérance 
Capacité pour un terminal d'être utilisable en tout point du réseau (roaming). Ce terme a tendance à désigner maintenant la capacité d'un abonné d'un réseau à utiliser un autre réseau pour lequel il n'a pas d'abonnement particulier. 

- Macrocellule 
Cellule dont le rayon est supérieur au kilomètre. 

- Microcellule 
Cellule dont le rayon est de quelques centaines de mètres. 

- MS 
Mobile Station, Terminal GSM muni d'une carte SIM et susceptible de fonctionner sur un réseau. 

- MSC 
Mobile-services Switching Centre. Commutateur fixe adapté à GSM qui permet de gérer les appels départs et arrivées. 

- NSS 
Network Sub-System. Sous-réseau fixe d'un réseau GSM comportant 
principalement des bases de données HLR et VLR et des commutateurs mobiles MSC. 

- OMC 
Operation and Maintenance Centre. Centre d'administration, en général associé à un sous-système particulier (par exemple un BSS). 

- PIN 
Personal Identity Number. Ancien nom du CHV Code secret défini par l'utilisateur et stocké sur la carte SIM pour accéder aux services. 

- PLMN 
Public Land Mobile Network. Réseau GSM opéré par un opérateur particulier sur un territoire. 

- Porteuse 
Fréquence sur laquelle est transmise un signal modulé. Les porteuses GSM sont espacées de 200kHz. 

- RNIS 
Réseau Numérique à Intégration de Service. Un R.N.I.S. tend à constituer un réseau d’infrastructure tirant le meilleur parti des équipements de transmission existants (lignes terminales notamment) et de commutation (électronique numérique). 

- Roaming 
Voir Itinérance. 

- RTC 
Réseau Téléphonique Commuté. 

- SIM 
Subscriber ldentity Module. Carte s'insérant dans un terminal GSM et contenant toutes les informations d'abonnement. 

- SMS 
Short Message Service. Service bidirectionnel de messages courts 

- TDMA 
Time Division Multiple Access. 

- Terminal 
Émetteur récepteur portatif, portable ou monté dans un véhicule susceptible de fonctionner sur un réseau GSM. 

- TMSI 
Temporary Mobile Station Identity. Identité temporaire attribuée par le réseau à une MS et utilisée ensuite pour les transactions sur voie radio. 

- UIT 
Union Internationale des Télécommunications. 

- VLR 
Visitor Location Register. 

- Voie descendante 
Sens de transmission de la BTS vers la MS. 

- Voie montante : Sens de transmission de la MS vers la BTS.
1.1.b  Norme 802.11

- IEEE (Insitute of Electrical and Electronics Engineers).

- MAC («Medium Access Control» ou «Contrôle d'accès au support»)
Cette couche doit garantir qu'un seul utilisateur à la fois est en train de transmettre, sinon les signaux se superposeraient et deviendraient, de ce fait, tout à fait indéchiffrables.

- OSI («Open System Interconnection» ou «Interconnexion des systèmes ouverts»)

Modèle de référence proposé par les normaliseurs de l'ISO («International Standardization Organization» ou «Organisation internationale de standardisation») et de l'UIT-T (pour «Union Internationale des Télécommunications».) Il est destiné à définir correctement les composants nécessaires au fonctionnement d'un réseau. Cette architecture est indispensable pour disposer de toutes les fonctiones nécessaires au transport et à la gestion des données à envoyer à un autre utilisateur. Chaque couche doit offrir un service à la couche supérieur et utiliser les services de la couche inférieur.

- Paquet

Bloc de format prédéfini possédant l'adresse du destinataire ou la référence nécessaire à son acheminement dans le réseau.

- Protocole

Un protocole est une méthode standard qui permet la communication entre des processus, c'est-à-dire un ensemble de règles et de procédures à respecter pour émettre et recevoir des données sur un réseau. Il en existe plusieurs selon ce que l'on attend de la communication. Certains protocoles seront par exemple spécialisés dans l'échange de fichiers (le FTP), d'autres pourront servir à gérer simplement l'état de la transmission et des erreurs (c'est le cas du protocole ICMP).

- Station

On appelle station dans ce document, des ordinateurs ou assistants personnels clients, c'est à dire utilisant le réseau.

- Trame

Entité qui circule au niveau de la couche liaison.

1.2  Bibliographie

1.2.a Réseau GSM


«Les réseaux» de G. Pujolle. Ce livre décrit le fonctionnement de plusieurs réseaux, le GSM en fait partie, il est intéressant aussi bien au niveau du sous système réseau que du sous système radio.

http://francoise.mayenson.fr.fr/index.phphttp://francoise.mayenson.fr.fr/index.php
Ce site simplement le fonctionnement des réseau cellulaires GSM et GRPS

http://www.rennes.enst.bretagne.fr/~algrang/ Publis/algotel.fr
Ce document propose un description simple de l’organisation des réseaux cellulaires.


1.2.b  Norme 802.11

«Les réseaux» de G. Pujolle

La bible des réseaux même si ce livre ne traite malheureusement pas beaucoup de la norme 802.11.

http://www.commentcamarche.net

Un très bon site de vulgarisation informatique expliquant clairement le fonctionnement du WI-FI.

http://www.guill.net

Un très bon site également centré sur les réseaux et leur fonctionnement.

«An initial Security Analysis of the IEEE 802.1x Standard» par Arunesh Mishra et William A. Arbaugh

Un article qui traite comme son nom l'indique traite entrautre de la sécurité de la norme 802.11.

«Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) specification» par IEEE

Un article très technique et vraiment trop compliqué mais néanmoins intéressant.

«The future of Wireless LANs will be multimode» par Texas Instruments

Le future du wireless selon TI.Un bon article.

«Les réseaux sans fils» par l'association Nantes Wireless

Un guide sur les réseaux sans fil. Pas mal.

«Réseaux sans fil» par Daniel Azuelos

Une introduction aux réseaux sans fil.

«Réseaux Sans Fil, Réseaux Cellulaires, Réseaux Satellites» par Didier Donsez

Encore une introduction aux réseaux sans fil.

«Wireless-fr.org : guide officiel» par l'association wireless-fr

Un guide sur les réseaux sans fil.

«Guide to Wireless LAN Technologies» par Intermec

Une introduction à la technologie WI-FI.

«IEEE 802.11 Technical Tutorial» par Breeze Wireless Communication

Encore une analyse de la norme 802.11 par une entreprise spécialisée dans ce domaine
1.2.c Risques des ondes radio sur les personnes

http://club.euronet.be/claude.herion/alasdair.htm
http://www.ecolo-wb.be/article.php3?id_article=26
http://www.teslabel.be/classe_3.htm
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Feuille1

		Nom de la norme		Nom		Description

		802.11a		Wifi5		Cette norme permet de plus hauts débits (54 Mbps théoriques). Elle utilise la bande de fréquence des 5 Ghz.

		802.11b		Wifi		C'est la norme la plus répandue actuellement. Elle propose un débit théorique de 11 Mbps. Elle utilise la bande de fréquences des 2.4 Ghz

		802.11f		Itinérance (roaming)		Comme son nom l'indique, cette norme est destiné à faciliter le changement de point d'accès de façon transparente lors d'un déplacement.

		802.11g		X		Elle propose le même débit théorique que la norme 802.11a mais sur la bande de fréquences des 2.4 Ghz.

		802.11h		X		Celle ci vise à rapprocher la norme initiale du standard Européen qui a pour nom HyperLAN 2. Elle devra être en conformité avec la réglementation européenne en ce qui concerne la fréquence et l'économie d'énergie.

		802.11i		X		Cette norme a pour but d'améliorer la sécurité des transmissions en proposant un chiffrement AES.
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